Como restringir o acesso a apenas um website

De notar que esta abordagem carece que o utilizador final ndo tenha acesso de administrador ao
computador.

Este tutorial foi efetuado com base no Microsoft Windows 11.
¢ Modificar as configuracoes de rede:

Munidos do utilizador de administrador devemos modificar as configuracdes de rede:
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Clicar com o botdo direito:

LC’ Diagnose network problems

@) Perform speed test

fg? Network and Internet settings
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Escolher as configuragoes de rede:

Q Find a setting

Network & internet

Ethernet ® Properties o Datausage N
Connected Public network Q7 19.29 GB, last 30 days

Ethernet
Authentication, IP and DNS settings, metered network

VPN
Add, connect, manage

Proxy

Proxy server for Wi-Fi and Ethernet connections

Dial-up

Set up a dial-up internet connection

Advanced network settings
View all network adapters, network reset




Modificar os servidores de DNS:

Network
Connected

Network profile type

wall and security settings

Authentication settings

Metered connection
Some apps might work di o onnected to this netwo!

IP assignment:

DNS server assignment:

Aggregated link speed (Receive/
Transmit):

Link-local IPv6 address:
1Pv4 address:

IPv4 default gateway:
1Pv4 DN servers:

Primary DNS suffix:
Manufacturer:
Description:

Driver version:

Physical address (MAC):

Uma vez neste passo, iremos usar enderecos que ndo facam sentido, como 20.50.50.20 e
20.50.50.21, para que o computar consulte apenas os dominios que desejamos, dominios a
configurar na proxima fase.

Edit DNS settings

Manual

IPv4

@ on

Preferred DNS
20.50.50.20

DNS over HTTPS

Off

Alternative DNS
20.50.50.21|

DNS over HTTPS

Cancel

Por fim, vamos guardar as novas configuragoes:

Cancel

Os enderecos irdo mudar como demonstrado na imagem:

DNS server assignmenit: Manual

IPvd DNS servers:




Uma vez os servidores de DNS modificados, iremos alterar um ficheiro no sistema com a resolucao

que queremos.

Usar o explorados do windows:

Navegar até C:\Windows\System32\drivers\etc :

+

ThisPC > LlocalDisk{(C) > Windows

T sort ~

Date modified

3091222
6110719

0519161640

Clicar com o botdo do lado direito no ficheiro hosts,
em “Abrir como”, como indica a seta verde:

Date modified

© &
Cut Copy Rename
| g Open with
Share with
7.7 Add to Favourites
Compress to...
Copy as path

’ Properties

Edit in Notepad
Unlock with File Locksmith

Rename with PowerRename

7 Show more options

System32 » drivers

como demonstrado com a seta vermelha

Share Delete

Enter

Ctrl+5hift+C

Alt+Enter

. Clicar



Uma vez neste passo, devera ser apresentado uma lista de aplicacOes, escolher Notepad, como
indica a seta vermelha, de seguida escolher a opcao “Apenas desta vez”, como indica a seta verde:

Select an app to open 'hosts’

D 7-Zip Console

7-Zip File Manager
Adobe Acrobat
Notepad

Windows Media Player Legacy

Choose an app on your PC

a hosts

File Edit
Copyright 1943 licrosoft Corp.
This is a sample HOSTS file used by Microsoft TCP/IP for Windows .

ns the ma s to host
ould be k ual line. The IP
) ed in the first column fo ed by the cc
The IP address and the host name should be separ
space.

Additionally,
lines or follow

For example:
ce server

ient host
andled within DHS itself.
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IP_gue_se_pretende_adicionar dominic gue_se_pretende_adicionar

EXEMP

Guardar as alteracdes efetuadas.

A partir deste momento o computador sé conseguira ser usado para visitar, como no exemplo da
imagem, o website www.sapo.pt.

De notar que, www.sapo.pt foi usado como um exemplo, serd sempre necessario modificar de
acordo com o website que se pretende usar.


http://www.sapo.pt/
http://www.sapo.pt/

¢ Restaurar as configuracoes de rede:

Devemos seguir as mesmas indicagdoes demonstradas no passo anterior até “Modificar os servidores
de DNS”.
Neste caso, ao invés de:

Edit DNS settings

Manual

Mudamos para:

Edit DNS settings

Automatic (DHCP)

Cancel

E guardados as novas configuracgoes:

Cancel

Por fim, no ficheiro host localizado em C:\Windows\System32\drivers\etc, devem ser removidas as
entradas

a hosts

File Edit View

#
#
#
#
#
#
#
#
#
#
#
#




